. . Evaluation des Session-Handlings
12/36 Angriffe auf Sessions i Web Applikationen

Session Fixation

Anfilligkeit?
Alle Arten des Session-Managements.

Wie?
Unterschieben einer ID per Link, XSS oder Meta-Anweisungen.

SchutzmafRnahmen?

m Keine unbekannten IDs libernehmen

m Session erst nach Login zuweisen

m Sessions stets auch serverseitig |16schen
m Sessions an Netzwerk-1D koppeln

m SSL verwenden
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